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Allgemein | 1.1

1 Umstellung der elektronischen Unterschrift

1.1 Allgemein

In SFirm ist die Verwendung von bestehenden A004-EU-Schlisseln mdglich, bei einer Neu-
erzeugung werden standardméanig A006-EU-Schlussel fir die elektronische Unterschrift er-
zeugt. Beide kdnnen erzeugt oder von SECCOS-Chipkarten gelesen und genutzt werden.
Eine Anderung des EU-Schliissels ist optional, kann aber aufgrund einer neuen EBICS-
Version obligatorisch ausfallen. Auch wenn lhre bisherigen bestehenden A004-EU-
SchlUssel weiterhin genutzt werden kénnen, empfehlen wir aus Sicherheitsgriinden jedoch
immer die Umstellung auf die aktuelle Version.

1.1.1 Umstellung im laufenden Betrieb

Wenn im laufenden Betrieb eine neue EU erzeugt wird (z.B. vorher A004/A005, neu A006),
kann diese in der EBICS-Schliisselverwaltung Uber die Schaltflache <Schliissel senden>
als EU-Schlisselanderung an alle beteiligten Kreditinstitute gesendet werden, eine Neuini-
tialisierung ist nicht nétig. Der Ablauf:

Rufen Sie die EBICS-Schlisselverwaltung innerhalb der Stammdaten # Bankzugénge
» EBICS (ber das Meniiband Start » EBICS » EBICS-Schlusselverwaltung auf.
Markieren Sie bitte den ersten Eintrag des Kreditinstituts, an das der neue Schllssel
gesendet werden soll.

Klicken Sie auf die Schaltflache <Schlissel senden> und folgen dem Dialog.

In der Spalte Status kénnen Sie anhand des Eintrags PUB (fiir EU-Schllsselanderung)
erkennen, an welche Institute die Schliissel noch gesendet werden missen. Sobald
ein Eintrag des Status bereit hat, war das Senden der Schliissel&dnderung erfolgreich.
Markieren Sie den nachsten Eintrag, bei dem in der Spalte Status der Eintrag PUB
steht. Klicken Sie erneut auf die Schaltflache <Schliussel senden> und folgen dem Di-
alog.

Wiederholen Sie die letzten beiden Schritte fir alle Eintrage in der EBICS-
Schlisselverwaltung, d.h. fir alle Kreditinstitute, bis alle in der Spalte Status den Eintrag
bereit haben.

Unter Umstanden erscheint in SFirm auf der Startseite eine Aufgabe, die Uber eine
bevorstehende obligatorische Schlisseldanderung informiert und den angemeldeten
Benutzer durch die Umstellung leitet.
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EU-Schlusselanderung | 1.2

1.1.2 Schlisselanderungen und Ersatz von Schlisseln

Aus unterschiedlichen Grinden kann es notwendig werden, den EU-Schlissel oder Authen-
tifizierungsschlissel eines Teilnehmers zu &ndern oder zu erneuern. In den folgenden Ab-

schnitten werden vier mdgliche Eingriffe beschrieben.

¢ Stellen Sie in jedem Fall sicher, dass eine Anmeldung als der Benutzer vorliegt, fir den
die Anderung vorgenommen werden soll. Weiterhin wird in den folgenden Beschrei-
bungen davon ausgegangen, dass ein Bankschlissel zu dem Host bereits vorhanden

ist (siehe Abschnitt Bankschlissel abholen).

1.2 EU-Schlisselanderung

In diesem Abschnitt wird davon ausgegangen, dass ein EU-Schlisselpaar vorhanden ist,
das dazugehorige Kennwort bekannt ist und eine Schliisselanderung vorgenommen werden

soll.

1.2.1 EU-Schlisselanderung mit Sicherheitsdatei

Rufen Sie die Funktion EU Schlissel erzeugen in
der EBICS-Schlusselverwaltung (Stammdaten »
Bankzugange » EBICS » EBICS-
Schlisselverwaltung) auf. Sie werden auf die Tat-
sache aufmerksam gemacht, dass bereits ein EU-
Schliisselpaar vorhanden ist und mit einer Ande-
rung weitere Schritte folgen mussen. Beantworten
sie die Abfrage mit <Ja>.

Da bereits ein initialisierter EU-Schlissel fur den
angemeldeten Teilnehmer existiert, werden Sie
gefragt, ob Sie einen neuen Schllssel erzeugen
oder eine Schliisselanderung durchfiihren méch-
ten. Wahlen Sie hier die <EU-Schlussel-
anderung>.

SFirm

, Es existiert bereits ein dffentlicher Schilssel flr den

aktuellen Benutzer.

Bitte beachten Sie, dass pro SFim-Benutzer nur ein Schilsselpaar

existiert, das fir alle Institute verwendet wird

Falls das zugehdrige Sicherheitsmedium noch fir elektronische
Unterschriften verwendet wird, wird es durch die Erzeugung eines neuen
Schlusselpaars unbrauchbar. Unterschriften konnen dann erst wieder
geleistet werden, wenn Sie fir jedes Institut eine Schlisselanderung oder

eine neue Intiglisierung durchgeflhnt haben

Mochten Sie trotzdem ein neues Schlisselpaar generieren?

» ] e

SFirm

9 Ihr EU-Schliissel ist bereils fur EBICS

| Teilnehmer initialisiert

Was mochten Sie jetzt tun?

Neue EU erzeugen EU-Schliisselénderung

Abbrechen

Wahlen Sie nun das entsprechende Si- | e scnsepas eeugen
cherhei_tsmedium aus, auf dem Sie de_n ) S S ——
zukinftigen, neuen EU-Schlussel (Pri- | _
vate Key) ablegen mochten. Es muss E’M . vzt ]
sich hierbei nicht um das gleiche Sicher- R
heitsmedium handeln, dass Sie ur- S

.. . .. « . _J Chiplarbe
springlich flr den ,alten“ Schllssel ver- i o Bffaniiche Sciend macalusen.
wendet haben.

Wimder Abbredhen
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Sie werden jetzt darauf hingewiesen zu SFirm EX
prufen, ob sich das bisherige Sicherheits-
medium in dem gewahlten Pfad befindet.
In diesem Beispiel wurde das Sicher-
heitsmedium Datei verwendet. Abbrechen

Bitte stellen Sie sicher das sich die Schiisseldatei im Verzeichnis
"UN" befindet!

Es folgt die Eingabe des alten EU-Kennwortes, das bei einer Schliissel&anderung vorliegen
muss.

@ st dies (doch) nicht der Fall, muss das weitere Vorgehen hier abgebrochen und die
Arbeitsschritte des Abschnitts Ersetzen von EU-Schliisseln angewendet werden.

Wurde als ,altes* Medium bislang eine Chipkarte verwendet, ist nun das EU-Passwort (oder
auch EU-PIN) einzugeben.

Legen Sie das neue Si_cherh_eit_smedilfm in das an- E10 <hirsak it ik Barzar “SFF" wid izt
gegebene Laufwerk ein. Bei einer standig verfug- Bl agent S50 g inegs Sachedeticoacfes inLinkutat 3: enl
baren Anbindung (wie ein lokales Laufwerk) ist

¢ h Ok | kbrechen |
nichts weiter zu tun.

Nach der Bestatigung mit <OK> wird eine neue EU-Schlisseldatei fir den angemeldeten
Benutzer erzeugt und in dem voreingestellten Pfad fur die Schlisseldatei gespeichert.

Existiert auf dem neuen Medium bereits eine  sim
Schlisseldatei, werden Sie jetzt gefragt, ob
diese Uberschrieben werden soll. Wenn es sich
hier nicht um ein Versehen handelt, Antworten

Es existiert bereits eine Schllisseldatei auf dem Medium!

Uberschreiben?

Sie mit <Ja>. Nein
Geben S]e nun das neue EU— Neues Kennwort fiir die elektronische Unterschrift X
Ken nWO I’t fur dle e|8ktl'0n ISChe U n- Bitte geben Sie das neue':(en;wubr; fiir die e\ettruzfche Untefrtschrift ein. " ;
. . . Dieses Kennwort muss zukiin im Unterschreiben von Auftrégen eingegeben werden
terschrift nebst Wiederholung ein. ? e
ey . . . . Altes Kennwort:
Bestéatigen Sie die Eingaben mit
<Speichern>.
Fiir die Sicherheit des Kennworts ist seine Linge
Neues Kennwort: sssssssnsssss entscheidend. Die Verwendung von GroB- und
Kleinbuchstaben, Ziffern sowie Sonderzeichen erhéht die
Sicherheit zusatzlich.
sosssssnasese Je langer der Balken unter dem Eingabefeld ist, desto
sicherer ist Ihr Kennwort.
Abbrechen
Es erscheint abschlie3end eine Erfolgsmeldung zur | sfim X

Erstellung des Schliisselpaares. In den folgenden
Unterkapiteln werden beide Wege beschrieben:

Ihre EU Schlussel wurden erfolgreich erzeugt.

Bitte senden Sie sie nun an jedes |hrer Institute.

SchlieBen
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1.2.2 EU-Schlisselanderung mit Signaturkarte

EU-Schlusselanderung | 1.2

Um lhre neue Signaturkarte zu verwenden ist es zunachst notwendig die Transport-PIN zu

andern.

Rufen Sie die Funktion EU Schlissel erzeugen in
der EBICS-Schlusselverwaltung (Stammdaten »
Bankzugange » EBICS » EBICS-
Schlisselverwaltung) auf. Sie werden auf die Tat-
sache aufmerksam gemacht, dass bereits ein EU-
Schliisselpaar vorhanden ist und mit einer Ande-
rung weitere Schritte folgen mussen. Beantworten
sie die Abfrage mit <Ja>.

Da bereits ein initialisierter EU-Schlissel fur den
angemeldeten Teilnehmer existiert, werden Sie
gefragt, ob Sie einen neuen Schlissel erzeugen
oder eine Schlisselanderung durchfiihren méch-
ten. Wahlen Sie hier die <EU-Schlussel-
anderung>.

Wahlen Sie nun das entsprechende Si-
cherheitsmedium aus, auf dem Sie den .
zukinftigen, neuen EU-Schlissel (Pri- .
vate Key) ablegen mdchten. Es muss
sich hierbei nicht um das gleiche Sicher-
heitsmedium handeln, dass Sie ur-
springlich flr den ,alten” Schllissel ver-
wendet haben.

Sie werden aufgefordert die neue Chip-
karte einzulegen.

Legen Sie die alte Signaturkarte in das Kartenle-
segerat ein.

SFirm

C) Es existiert bereits ein dffentiicher Schiiissel fir den

¥ akiuellen Benutzer

Bitte beachten Sie, dass pro SFim-Benutzer nur ein Schilsselpaar
existiert, das fr alle Institute verwendet wird

Falls das zugehdrige Sicherheitsmedium noch fir elektronische
Unterschriften verwendet wird, wird es durch die Erzeugung eines neuen
Schlusselpaars unbrauchbar. Unterschriften konnen dann erst wieder
geleistet werden, wenn Sie fir jedes Institut eine Schlisselanderung oder
eine neue Intialisierung durchgeflhnt haben

Mochten Sie trotzdem ein neues Schlisselpaar generieren?

(®) Chipkarte

Version: ADDS mit 2175 Bit

»
SFirm “
€l ist bereits fur EBICS
alisiert
Was mochten Sie jetzt tun?
Neue EU erzeugen EU-Schliisselénderung Abbrechen
Bitte wahlen Sie die Art des Sicherheitsmediums aus.
Durchsuchen...
Es wird nur der éffentliche Schliissel ausgelesen.
Abbrechen

IO' Bitte legen Sie die neue Chipkarte fir "A004CE" ein!

Abbrechen

'0' Bitte legen Sie die alte Signaturkarte ein!

oK Abbrechen

Hier mussen Sie nun die PIN der alten Signaturkarte eingeben.
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Benutzerinitialisierung Gber die EBICS-Schlisselverwaltung | 1.3

Die Schliissel wurden nun ausgelesen.

'6' Ihr offentlicher EU Schiussel wurde erfolgreich ausgelesen!

Senden Sie die Schliissel nunan alle s i
Institute die diese Schlissel verwen- — Liososns™ oo
den SO”en . Zichen Sie eine Spalteniiberschrift in diesen Bereich, um nach dieser zu gruppieren Ei el

erzeugen

Bankzu « Hostn, Kunden-ID User-ID Statu Bankschl |
ankzugang fostname inden- Iser- 5 ankschlissel Authentifiations-

schitissel erzeugen

v
% cp1 ERICS_STAR | SIzENODL KDSFBHE TNAOD4CE
Schiissel senden

Bankschliissel abholen
Hashwerte anzeigen

Machtraglicher
Ausdruck von:

1.3 Benutzerinitialisierung Uber die EBICS-SchlUsselverwaltung

Wourde die EBICS-Schlisselverwaltung Uber den oben angegebenen Link oder Uber die
Hauptgruppe Stammdaten » Bankzugange # EBICS, Menlband Start » EBICS » EBICS-
Schlisselverwaltung aufgerufen, sollten Sie nun folgende Information zur weiteren Vorge-
hensweise angezeigt bekommen:

3 EBICS Schlusselverwaltung EX

.’_J_‘_‘. Informationen zur weiteren Vorgehensweize HEwertsehiedery
=
» Schiissel senden
1. Pnifen Sie in der Tabellenansicht anhand der Spalte “Status™, fir welche Bankparameter lhr Benutzer noch
nicht den Status "bereit™ hat und markieren die entsprechende Zeile.
2. Klicken Sie auf die Schaltflache . um lhre Schlissel an das ausgewahlte Kredtinstitut zu Ubertragen.

3. Sofem die Schlissel edolgreich gesendet wurden, werden zwei Ini-Briefe gedruclkd. die Sie fur die
Freizchaltung unterschrieben an lhr Kreditinstitut weitereiten.

Klicken Sie nun auf die Schaltflache <Schliissel sen- Kennwort (X002/E002) IR

den>. Da es sich hier nur um eine Schliisselande-

rung des EU-Schliissels handelt, kann der bereits ini- e i

tialisierte Authentifikationsschllissel zur Autorisie-

rung verwendet werden. Kennwort:
Abbrechen

Damit entféllt die Erzeugung und Freischaltung eines Initialisierungsbriefs und der Kunde ist
nach dem Senden des Schliissels wieder arbeitsfahig.

Fur die EU Schlisselanderung wird nun ein HotABL: SO o 13L1B0. SN ticames
EBICS-Transfer mit der Art PUB senden durchge- | = PUS sarcir AP
fuhrt. Der Transfer wird mit einer Erfolgsmeldung | "= "

abgeschlossen.
it e
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Benutzerinitialisierung Gber die EBICS-Schlisselverwaltung | 1.3

1.3.1 Ersetzen von EU-Schliisseln

Ist die bisherige elektronische Unterschrift nicht mehr verwendbar und / oder das Kennwort
nicht mehr bekannt, muss der Teilnehmer zunéchst auf Seiten des Rechenzentrums zurtick-

gesetzt werden.

AnschlieBend ist der Status des EBICS-
Teilnehmers in SFirm auf INI/HIA zu &ndern. Off-
nen Sie dazu den entsprechenden EBICS-
Bankzugang uber Stammdaten » Bankzugange »
EBICS. Im Reiter EBICS Benutzer markieren Sie
den betreffenden Benutzer und klicken dann auf
die Schaltflache <Status>. Damit 6ffnet sich der
Dialog Teilnehmer Status, wo Sie initialisieren
(INI/HIA) auswahlen

Rufen Sie die Funktion EU Schlissel erzeugen in
der EBICS-Schlusselverwaltung (Stammdaten »
Bankzugange #» EBICS » EBICS-Schlussel-
verwaltung) auf. Sie werden auf die Tatsache auf-
merksam gemacht, dass bereits ein Schlussel-
paar vorhanden ist und mit einer Anderung wei-
tere Schritte folgen missen. Beantworten sie die
Abfrage mit <Ja>.

Da bereits ein initialisierter EU-Schliissel fir den
angemeldeten Teilnehmer existiert, werden Sie
gefragt, ob Sie einen neuen Schlissel erzeugen
oder eine Schlisselanderung durchfiihren méch-
ten. Wahlen Sie hier die <Neue EU erzeugen>.

AnschlieRend erscheint ein Hinweisdialog, wel-
ches Sie auf die Tatsache aufmerksam macht,
dass das bereits vorhandene Schlisselpaar ge-
I6scht und ein neues erzeugt wird. Ist dies gewollt,
beantworten sie die Abfrage mit <Ja>.

Teilnehmer Status “
Benutzer: SFIRM
Host: SIZBMOOT
Kunden (D ¥BINGHOE
Uszer |D: THaSF

Der Teilnehmerstatus des EBICS Teilnehmers sollte nur nach Riicksprache
mit lhrem Kreditinstitut gedndert werden.

() bereit (@) initialisieren [IMI/HIA) (O iritialisiersn [HIA)

() initializieren (IM1) (O initialisieren (H54)
() gespent
User D ist technizcher Teilnehrmer

Ein technischer T eilnehmer verwendet zur Signatur und
Authentifik ation fest im Pragramm hinterlegte 5 chluszel und ist nicht
berechtigt bankfachliche Signaturen 2u Sendeaufiragen zu leisten,

Abbrechen

SFirm “

C) Es existiert bereits ein Sffentlicher Schidssel fir den
¥ aktuellen Benutzer.

Bitte beachten Sie, dass pro SFim-Benutzer nur ein Schilsselpaar
existient, das fir alle Insttute versendet wird.

Falls das zugehorige Sicherheitsmedium nach fur elektronische
Unterschriften verwendet wird, wird es durch die Erzeugung eines neuen
Schlisselpaars unbrauchbar. Unterschriften knnen dann erst wieder
geleistet werden, wenn Sie fur jedes Institut eine Schlisselanderung oder
eine neue Initiglisierung durchgeflhrt haben

Machten Sie trotzdem ein neues Schlisselpaar generieren?

» ] o]

SFirm H

G hr EU-Schiissel ist bereits fur EBICS
¥ Teilnehmer initialisiert

Was mdochten Sie jetzt tun?

EU-Schliisselanderung Abbrechen

Neue EU erzeugen

SFirm u

@) Sofern Sie das Kennwort Inres alten EU-Schilssels

& vergessen haben oder die EU nicht mehr
vorhanden/defekt ist, kdnnen Sie hier einen neuen
EU-Schitssel erzeugen und an die beteiligten
Kreditinstitute senden.

o Zuvor muss |hr EBICS-Benutzer auf Institutsseite zunickgesetzt
werden. Bitte wenden Sie sich dazu an |hre Ansprechpartner
bei allen beteiligten Kreditinstituten.

Machten Sie jetzt lhren alten EU Schlissel Ioschen und
einen neuen erzeugen?

Der weitere Ablauf entspricht den Arbeitsschritten in dem Abschnitt Separate Benutzeriniti-

alisierung fur das EU-Schliisselpaar.
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Anderung des Authentifikationsschliissels | 1.4

1.4 Anderung des Authentifikationsschliissels

Mochten Sie einen vorhandenen Authentifikationsschliissel &ndern, dessen Kennwort noch
bekannt ist, miissen Sie einen neuen Authentifikationsschlissel erzeugen und an das Insti-
tut Ubertragen.

Mochten Sie nur das Authentifikationskennwort andern, kann dies jederzeit tUber die
Schaltflache <Authentifikationskennwort andern> in der EBICS-Schlisselverwaltung
durchgefuhrt werden.

Rufen Sie die EBICS-Schlisselverwaltung Uber das Meniband Start » EBICS-
Schlisselverwaltung, innerhalb der Bankzugénge (EBICS) auf. Klicken Sie dort auf die
Schaltflache <Authentifikationsschliissel erzeugen>.

Wird die Schaltflache angeklickt wird zunachst eine SFim X
Meldung angezeigt, die den Anwender Uber die Fol- Far Ihren Benutzer existiert bereits ein
L Authentifikationsschiussel

gen dieser Aktion informiert.

u Der Authentifilkationsschlissel wird i.d.R. nur einmal erzeugt
{ebenso wie ein EU-Schllssel) und fir alle Krediinstitute
verwendet

Falls Sie jetzt einen neuen Schilssel erzeugen, muss dieser als
Schiusselanderung an alle Kreditinstitute gesendst werden, bei denen
Ihr Benutzer aktuell den Status "bereit” hat.

Dies ist nur mdglich, wenn |hr Benutzer bereits vom jeweiligen
Kreditinstitut freigeschaltet wurde

Mbachten Sie jetzt wirldich einen neuen
Authentifikationsschliissel erzeugen?

» ] ]

Existiert bereits fur den aktuellen Teilnehmer ein Au- Authentifikationsschilissel erzeugen 1
thentifikationsschliissel (bzw. eine entsprechende TASa s et o onehe v daren ol e 4o Treares ot
.auth-Datei im Krypto-Ordner) und steht der Teilneh- | ===

mer bei mindestens einem EBICS-Bankzugang im

Sicherheitsmedium des bisherigen Schilissels: Datei

Sicherheitsmedium des neven Schilissels:

Status bereit, wird die Schaltflache <Kennwort ver- oos ) Chipkate SECEDS]
gessen> eingeblendet. Damit kann der alte Authenti- e
fikationsschllssel geldscht und der Benutzer fir alle Es s do biwie e
EBICS-Bankzugange automatisch auf den Status Kermmat vegesan?
INI/HIA zuriickgesetzt werden.

Abbrechen

) Die Schaltflache ist nicht bei der Auswahl von Sicherheitsdatei von anderer Applikation
importieren oder Chipkarte (SECCOS) vorhanden.

Wird die Sicherheitsabfrage bestatigt, wird die .auth- SFimm E
Datei geloscht und der Status des EBICS- & sorem Sie das Kenmvort hres aften _
Teilnehmers von bereit auf INI/HIA gesetzt.  Snieseanorine ger nent mogich o o e

Sie haben aber die Maglichkeit, einen neuen Schiiissel zu erzeugen und
an die beteiligten Kreditinstiute zu senden

d Zuvor muss |hr EBICS-Benutzer auf Ingtitutsseite zurickgesetzt
werden. Bitte wenden Sie sich dazu an lhre Ansprechpartner bei
allen beteiligten Kreditinstituten.

Maochien Sie jetzt lhren alten Authentifikationsschlassel
Ioschen und einen neuen erzeugen?

] e
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Anderung des Authentifikationsschliissels | 1.4

Nach der Bestatigung mit <OK> erhéalt der Teilnehmer bzw. Host in der Ubersicht der
Schlusselverwaltung den Status HCA. Dieser gilt, wenn ein neuer Authentifikationsschliissel
erzeugt, aber noch nicht an das Institut gesendet wurde. Klicken Sie jetzt auf <Schlissel
senden>.

Stellen Sie nun das Sicherheitsmedium fur die Bitte legen Sie das ELl-Sicherheitsmedium von
elektronische Unterschrift bereit und geben Sie das Benutzer 'SFIRM' ein und geben das Kennwort
EU-Kennwort ein. il

Kennwort: |
e

Es folgt nun ein EBICS-Transfer mit der Art HCA  Houl:  senon bape//194 180 18 30/ebicswebebicsmed
senden. Nach der Ubertragung ist die Schlisse-

> At HCA zenden AC25)
landerung abgeschlossen.

Dnsbary Schiispelandeung
bbreziwen

1.4.1 Ersetzen des Authentifikationsschlissels

Ist der Authentifikationsschliissel und/oder das dazugehdérige Kennwort nicht mehr vorhan-
den, muss der Teilnehmer zunachst auf Seiten des Rechenzentrums zurtickgesetzt werden.

Zun&chst ist der Status des EBICS-Teilnehmers in Teilnehmer Status x|
SFirm auf INI/HIA zu &ndern. Offnen Sie dazu den Benuitzer SFIRM
entsprechenden EBICS-Bankzugang uber Host SIZENO
Stammdaten » Bankzugdnge # EBICS. Im Reiter Mesemil:  SENERIE
EBICS Benutzer klicken Sie auf die Schaltflache ESB'T'D_; ) ”:“E;CS e
- s - - - er T eilnehmerstatus des elnehmers sollte nur nacl ucksprache
<Status>. Damit 6ffnet sich der Dlalog Teilnehmer it Ihrem Kreditinstitut gedindert werden. *
Status, wo Sie initialisieren (|N|/ H|A) auswahlen Obeeil @ iniialisieren [NIZHIS] O iritialsieren (HI4]
(siehe auch folgenden Abschnitt). O ntalsierzn [IM] O rialisisen (HSA)
() gespent
Uszer D ist technischer Teilnehmer
Ein technischer T eilnehmer venwendet zur Signatur und
Authentifik.ation fest im Pragramm hinterlegte 5 chlizsel und ist nicht
berechtigt bankfachliche Signaturen zu Sendeauftragen zu leisten.
Abbrechen

@ LOschen Sie anschlie3end Uber einen Dateimanager aus dem Unterordner Krypto die
Datei [SFirm-Benutzername].auth. SFirm muss dazu nicht beendet werden. Beachten
Sie bitte, nur die Datei zu I6schen, deren Dateiname dem Benutzernamen des EBICS-
Teilnehmers entspricht, dessen Authentifikationsschliissel ersetzt werden soll.
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1.5 Bankschliissel abholen

Bankschlussel abholen | 1.5

@ Das Abholen und Verifizieren eines Bankschllssels ist obligatorisch. Ohne Bank-
schlissel kdnnen keine Auftrage gesendet bzw. empfangen werden. Es muss nur ein-
mal pro Host (Bankzugang) eine Abholung vorgenommen werden.

Beachten Sie aul3erdem, dass die Abholung des Bankschlissels erst dann erfolgreich
vorgenommen werden kann, wenn der Benutzer vollstandig initialisiert bzw. auf Seiten
des Bankrechners frei geschaltet wurde. Ist dies (noch) nicht der Fall, scheitert der
Transfer. In den anstehenden Aufgaben werden Sie auf fehlende Bankschlissel hin-
gewiesen. Uber diesen Hinweis gelangen Sie in die EBICS-Schliisselverwaltung.

In der EBICS-Schlisselverwaltung wird Ihnen nun das genaue Vorgehen zur Abholung der

Bankschliissel angezeigt:

}f EBICS Schldsselverwaltung

7  Bitte beachten:

abzuholen.

In der Ubersicht der Schliissel sehen Sie zum jetzi-
gen Zeitpunkt jeweils den Status vorhanden.

Bei dem EBICS-Bankzugang ist jetzt in der Spalte
Status der Eintrag bereit zu sehen, bei Bankschlis-
sel steht nicht vorhanden. Klicken Sie nun auf die
Schaltflache <Bankschliissel abholen>. Geben Sie
hier das Kennwort zu lhrem Authentifikationsschlis-
sel ein.

Ist das Sicherheitsmedium eine SECCOS-Chipkarte,
werden Sie stattdessen aufgefordert, die Chipkarte
einzulegen und das CSA-Passwort einzugeben.

Hinweis ausblenden

1. Prifen Sie in der Tabellenansicht anhand der Spalte "Bankschlussel”, fur welche Bankzugange die
Bankschlussel noch "mcht vorhanden™ sind und maroeren die entsprechende Zeile.

2. Klicken Sie auf die Schaltfliche <Bankschhissel abholen, um die Bankschlissel von Ihrem Kreditinstitut

3. Mach erfolgreicher Abholung werden Ihnen die Hashwerte der Schliissel lhres Kreditinstituts angezeigt.
Vergleichen Sie diese mit den Hashwerten. die lhnen |hr Kredifinstitut mitgeteilt hat. Sollien diese nicht
libereinstimmen, erfragen Sie die akiuellen Bankschlussel bitte bei lhrem Berater.

Berwkzer SFIRM
EL)-Schhiszal: wvothanden
Buitherdib stonssehliizsel worhanden
Kennwaort (X002/E002) *

Bitte geben Sie das Authentifikationskennwart
vaon Benutzer MUSTERMANN' ein.

|‘{EI‘II‘IWDI‘[Z |.............
Abbrechen
CSA Passwort (X002/E002) *

Bitte geben Sie das C5A-Passwort bzw. die
Karten PIM lhrer Chipkarte ein:

CSA Passwort: |r|ov|u|ov|

Abbrechen

2021 — SFirm Kundenleitfaden Umstellung der EBICS-EU
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Nach einer erfolgreichen Ubertragung
werden die Hash-Werte der offentlichen
Bankschliissel angezeigt. Die angezeig-
ten Hash-Werte mussen nun mit den
Hash-Werten abgeglichen werden, die
Ihnen vom Institut mitgeteilt wurden.

Bankschlussel abholen | 1.5

SFirm

|"9.7."| Bankschlilssel fiir Bankzugang 'SFBank' erfolgreich abgeholt

Bitte priifen Sie. ob die unten angezeigten Hashwerle der offentlichen Bankschlussel identisch
sind mit denen. die Ihnen lhr Kreditinstitut mitgeteilt hat

Verschlusselungsschlussel:
EO02: 74 50 18 7B
F1 E7 8D S8F

Authentifikationsschlissel:
XO0Z: 74 50 18 B
F1L E7 8D 8F

‘wenn Si|
abgearbeitet werden

6F 35 BE 3F 4D
61 35 B6 4B &C

6F 35 BE 3F 4D
61 35 B6 4B 6C

07 BC 3E 56 85 88 75
78 03 3A EE FA 40 01

07 BC 3E 56 85 88 75
78 03 3A EE FA 40 01

jie Bankschlissel ablehnen, konnen keine Auftrage fur diesen Bankzugang

] Bestatigen ;

Ablehnen

Ist der Abgleich korrekt, bestatigen Sie mit <Ja>. Bei <Nein> wird der Schlissel verworfen

und die Abholung muss zu einem anderen Zeitpunkt wiederholt werden.
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Die Hilfe in SFirm | 2.1

2 Weitere Informationsquellen & Support

Neben dem Kundenhandbuch und den Kundenleitfaden stellen die Hilfe und die Inhalte des
Internetauftritts www.sfirm.de weitere Quellen dar, Informationen rund um SFirm zu erhal-
ten. Mit den angebotenen Seminaren haben Sie au3erdem die Mdglichkeit, themenbezogen
das eigene Wissen in Theorie und Praxis zu vertiefen. Zusatzlich dazu hilft Ihnen der tech-
nische Kundenservice des Herstellers bei allen technischen Fragen und Problemen. Im letz-
ten Abschnitt finden Sie alle Kontaktdaten im Uberblick.

2.1 Die Hilfe in SFirm

Die Hilfe ist ein Bestandteil der Anwendung SFirm. Sie ist mit den jeweiligen Programmteilen
bzw. Funktionen verbunden und zeigt lhnen (bei Nutzung des Adobe Acrobat Readers) —
je nachdem, wo Sie sich gerade befinden — nach dem Aufruf mit der F1-Taste die entspre-
chend zugehdrige Beschreibung und Hilfe an.

Die Hilfe ist Uberwiegend nach Programmbe- :
reichen und Programmfunktionen strukturiert SFirm
und gibt lThnen somit auch die Méglichkeit,

sich Uber diese Hilfe in SFirm einzuarbeiten. Hilfe

Finanzen. Professionell. Managen.

2.2 Der Internetauftritt von SFirm

Uber die Adresse www.sfirm.de haben Sie einen Zugang zum SFirm-Internetauftritt. Die
SFirm-Website ist in zwei Bereiche eingeteilt: einen allgemein zugénglichen Teil, der auch
den Grof3teil der aktuellen Informationen zu den Produkten und Modulen enthélt und einen
exklusiven Bereich fir die Berater der Sparkassen und Landesbanken. Im &ffentlichen Teil
sind mehrere Rubriken zu sehen, tber die Sie aktuelle Informationen, Leitfaden, Modulbe-
schreibungen und Schulungsangebote sowie Downloads von Updates und Tools erreichen
kénnen.
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Die Helpline | 2.3

2.2.1 SFirm Hilfe-Center

Das SFirm Hilfe-Center enthalt eine Wis-
sensdatenbank, die Informationen, Hin-
weise und Problemlésungen zu den ak-
tuellen, freigegebenen Versionen von

A

Hallo. Wie kinnen wilfthnen helfen?

et B 17 e T o

SFirm strukturiert zur Verfigung stellt. ::'::f::w -
Alle Informationen finden Sie auf —)
hilfe.sfirm.de

© = & )

Aktuelle Anleitungen

Meldungen und FAQ Downloads Kontakt

2.3 Die Helpline

Der Hersteller bietet Ihnen einen kostenpflichtigen technischen Support fir alle SFirm-Pro-
dukte an. Detaillierte Informationen finden Sie auf der Seite www.sfirm.de in der Rubrik Kon-
takt. Die SFirm-Hotline steht Ihnen von montags - freitags von 8:00 bis 20:00 Uhr unter
folgender kostenpflichtiger Rufnummer zur Verfiigung:

0900/7155990 (2,49 EUR/Minute inkl. MwSt. aus dem dt. Festnetz; abweichende
Preise fur Mobilfunkteilnehmer).

Daruber hinaus bietet Ihnen die LBBW - Landesbank Baden-Wrttemberg eine Helpline an.
Diese erreichen Sie lber die Festnetznummer 0711-127 4 65 65 montags bis freitags von
8:00 bis 17:00 Uhr, per eMail unter SFirm@LBBW.de.
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Kontaktinformationen | 2.4

2.4 Kontaktinformationen

Folgende Tabelle gibt Ihnen einen Uberblick tiber die wichtigsten Kontaktdaten des Herstel-
lers:

Anschrift Star Finanz-Software Entwicklung und Vertriebs GmbH
Gruner Deich 15
20097 Hamburg

Internetauftritte: Produktseite www.sfirm.de
Firmenseite www.starfinanz.de
Vertrieb Rufnummer 040/ 23728 - 333
Vertrieb Fax 040/ 23728 - 166
Vertrieb E-Mail vertrieb@starfinanz.de

Technische Hotline fir Endkunden 0900/ 71 55 99 0 (2,49 EUR/Minute inkl. MwSt. aus dem
deutschen Festnetz; abweichende Preise fir Mobilfunkteil-
nehmer).
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